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1.1

1.2

1.3

1.4

2.1

2.2

2.3

Rozsah dokumentu

Strany pfi své €innosti odpovidaji za dodrZzovani pfislusnych ustanoveni obecné platnych
pravnich pfedpisu a norem upravuijicich jejich povinnosti v oblasti BOZP, ochrany majetku,
pozarni ochrany, bezpecénosti technickych zafizeni a ochrany zivotniho prostredi.

Strany dale odpovidaji za zajisténi kontinuity ¢innosti a bezpe&nosti informaci a plnéni
(v€etné koordinovaného plnéni) pozZadavku zakona €. 181/2014 Sb., o kybernetické
bezpecnosti, ve znéni pozdéjsSich predpisu.

K zajisténi fadného plnéni pozadavku vSsemi svymi zaméstnanci Strany provedou jejich
proskoleni, pou€eni ¢i seznameni v rozsahu odpovidajicim jejich pracovnimu zafazeni.

Na zakladé pozadavku Strany mohou byt do rozsahu tohoto Skoleni zahrnuty i nékteré
vybrané interni predpisy Stran.

Ochrana informaci

Pro uc€ely Uzivani jsou Strany povinny zabezpecit ochranu informaci vyplyvajici zejména z
ustanoveni zakond &. 101/2000 Sb., o ochrané osobnich udaji a o zméné nékterych
zakonl, ve znéni pozdéjSich predpisu, zakona ¢&.127/2005 Sh., o elektronickych
komunikacich a o zméné nékterych souvisejicich zakonl, ve znéni pozdéjSich predpisu
(zdkon o elektronickych komunikacich) a zakona ¢. 181/2014 Sb., o kybernetické

bezpecnosti, ve znéni pozdéjsSich predpisu.
Vymeéna informaci a jejich klasifikace

2.2.1 Strany jsou vzajemné& povinny vyménit si dokumenty upravujici ochranu informaci
respektive uvést klasifikani stupné Stran a zajistit adekvatni ochranu informaci
druhé Strany.

2.2.2 Uvést, které informace Ize pfedavat pfipadnym subdodavatelim Stran bez souhlasu
a které klasifikace pouze se souhlasem druhé Strany.

Kontinuita ¢innosti a ochrana bezpec¢nosti informaci

2.3.1 Strany zajisti kontinuitu €innosti a ochranu bezpecnosti informaci v souladu s touto
pfilohou a obecné uznavanymi mezinarodnimi standardy fady ISO/IEC 27000 dle
nasledujiciho seznamu:

a) ISO/IEC 27001 Information technology — Security techniques — Information
security management systems — Requirements,

b) ISO/IEC 27002 Information technology — Security techniques — Code of
practice for information security controls,
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3.1

a)

c) ISO/IEC 27011 Information technology — Security techniques — Information
security management guidelines for telecommunications organizations based
on ISO/IEC 27002,

d) ISO/IEC 27031 Information technology — Security techniques — Guidelines for
information and communications technology readiness for business continuity,

e) ISO/IEC 27033 1-5 Information technology — Security techniqgues — Network
security,

f) ISO/IEC 27035 Information technology — Security techniques — Information
security incident management

g) ISO 22301 Societal security -- Business continuity management systems --
Requirements

h) 1SO 22313 Societal security -- Business continuity management systems —
Guidance

Fyzicka bezpeénost, ochrana osob a majetku, pozarni ochrana a

ochrana zivotniho prostredi

Vstupy do Pfedmétu pfistupu a prostor Fyzické infrastruktury

3.1.1

3.1.2

3.1.3

Strana umoznujici vstup umozni opravnénym osobam vstupujici Strany a jejim
smluvnim dodavatellm vstup do prostor nachéazejicich se v jejich objektech v
souladu s internimi pravidly, ktera ke vstupu do objektl vydala a se kterymi byla
vstupujici Strana seznamena, a to v €asech a misté podle pozadavkl Strany
umoznujici vstup, pokud tomu nebrani omezeni vyplyvajici z ochrannych opatfeni a
rezimu uplathovanych Stranou umoznujici vstup v predmétném objektu €i prostorach
a tato omezeni byla vstupujici Strané znama pfed podpisem Smlouvy, nebo s ni byla
projednana v souvislosti s jejich vznikem.

Vstupujici Strana zajisti, a to i u svych smluvnich partnertl, dodrzovani pravidel
vstupu do budov Strany umoZznujici vstup a podminek pfitomnosti &i regulace
pohybu v nich stanovenych. V tomto smyslu budou osoby vstupujici Strany pouzivat
stanoveneé vstupni doklady a Strana umoznujici vstup k jejich vydani pfeda vstupujici
Strané potfebné udaje. Obé Strany ur€i kontaktni osoby odpovédné za pfimeé
administrativni vyfizovani potfebnych vstupnich dokladd a souvisejicich nalezitosti.

Pokud se zaméstnanci vstupujici Strany nebo jejich dodavateld nachazeji v
objektech Strany umoznujici vstup, musi byt oznaceni svou identifikacni/vstupni
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3.2

3.3

3.1.4

kartou pfipevnénou na viditelném misté. Tyto osoby mohou vstupovat a pohybovat
se pouze v prostorech, pro které jim bylo udéleno vstupni opravnéni.

Osoby nachazejici se mimo uréeny prostor nebo bez fadného oznaceni a doprovodu
(pokud neni smluvné definovano jinak), mohou byt pozadany, aby opustily objekt.
Pfi opakovaném poruSovani stanovenych pravidel bude osobam, které se tohoto
poruSeni dopustily, povoleni pFistupu do objektl Strany umoznujici vstup odebrano.
Strany si pfi podpisu Smlouvy predaji veSkeré své interni pfedpisy vydané v oblasti
vstupu do objektl a zajisti pfedavani aktualizaci téchto predpisu.

Ochrana majetku

3.2.1

3.2.2

3.2.3

Obé Strany pfijmou opatfeni k tomu, aby pfi své €innosti nezpUsobily Skodu &i jinou
Ujmu na majetku a zafizeni druhé Strany nebo tfetich stran a jejich zaméstnancu.
V pfipadé, ze zaméstnanci jedné Strany zpUsobi posSkozeni nebo poruchu na
zarfizeni druhé Strany, musi o tom ihned informovat druhou Stranu telefonicky na
stanovenou kontaktni linku (Helpdesk) druhé Strany.

Umyslné poskozeni zafizeni pouzivaného k poskytovani sluzeb Sit¢ CETIN je
povazovano za zavazné poruseni Smlouvy.

Pozarni ochrana

331

3.3.2

3.3.3

Obé Strany se zavazuji, Ze jejich zaméstnanci i zaméstnanci jejich smluvnich
partnerl jsou proSkoleni podle zdkona €. 133/1985 Sb., o pozarni ochrang, ve znéni
pozdéjSich predpisli, a budou dodrzovat bezpecnostni pravidla a zasady pozarni
ochrany, stanovené pfislusnymi obecnymi pravnimi pfedpisy a internimi predpisy
spole¢nosti CETIN, vydanymi v této oblasti.

Zaméstnanci obou Stran musi neustale udrzovat na pracovisti v objektech CETIN
pofadek a zajistit, aby pozarni vychody a evakuaéni cesty byly trvale volné. Po
skond&eni praci musi byt odstranény vdechny nebezpeéné pfedméty.

Partner nesmi v objektech a prostorach spoleCnosti CETIN pouzivat tepelné
spotfebite, provadét Cinnosti se zvySenym pozarnim nebezpelim nebo prace, které
mohou ovlivnit provozuschopnost elektrické pozarni signalizace. CETIN provadi tyto
Cinnosti dle pravidel stanovenych v Pfiloze A Smlouvy — Pravidla a postupy.
V pfipadé provadéni dané cCinnosti Partnerem nebo jeho smluvnim partnerem,
vydavd CETIN k témto cinnostem souhlas pisemnou formou a stanovuje
protipozarni opatfeni, za nichz Ize tyto ¢innosti vykonavat. Zaméstnanci obou Stran
odpovédni za plnéni povinnosti na Useku pozarni ochrany jsou uvedeni v Pfiloze F
Smlouvy — Adresy a kontaktni osoby.
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3.4

3.34

3.35
3.3.6

Pokud ¢€innosti Partnera vznikne v objektech spole¢nosti CETIN pozar a Partner se
o tom dozvi, vyrozumi bez zbyte¢ného odkladu spolec¢nost CETIN. Tim neni dot€ena
povinnost Partnera ohlasit pozar hasi¢skému zachrannému sboru. Pozary a dalSi
pozarni incidenty (zahofeni, zadymeni apod.) je Partner povinen ohlasit na Security
HELP spolec¢nosti CETIN. Kontaktni telefony jsou uvedeny v poZarni poplachové
smérnici spole¢nosti CETIN.

V objektech spole¢nosti CETIN je zakazano koufit.

Pokud bude vyhlaSen na pracovistich spole¢nosti CETIN pozarni poplach a nafizena
evakuace, jsou vSechny osoby pracujici pro Partnera povinny neprodlené opustit
ohroZenou budovu. Pfi evakuaci se fidi poZarnimi poplachovymi smérnicemi.

Bezpecnost a ochrana zdravi pfi praci

3.4.1

3.4.2

3.4.3

3.4.4

Obé Strany prohladuji, ze jejich zaméstnanci i zaméstnanci jejich smluvnich
dodavatel( jsou proSkoleni podle zakona ¢. 262/2006 Sb., zakonik prace, ve znéni
pozdéjSich predpist, a podle provadécich predpist o bezpe€nosti a ochrané zdravi
pfi praci, pfipadné proskoleni budou, a to bez zbyte¢ného odkladu.

Partner odpovida za to, ze vSichni jeho zaméstnanci a zaméstnanci jeho smluvnich
partnerl, ktefi budou v souvislosti se Smlouvou provadét prace, jsou k praci
zdravotné a odborné zpusobili, maji platné zdravotni prohlidky v rozsahu
kategorizaci praci a na vyzadani je schopen tyto dokumenty spolec¢nosti CETIN
predlozit. Partner garantuje, Ze veskeré stroje, strojni zafizeni, el. naradi, el.
prodluzovaci kabely a zafizeni, jichz uziva v souvislosti s plnénim Smlouvy, jsou v
dobrém technickém stavu, odpovidaji pfislusnym CSN a CSN EN normam a
v8echny tyto stroje, strojni zafizeni, el. naradi, el. prodluzovaci kabely a zafizeni
jsou podrobovany pravidelnému servisu v souladu s doporu¢enymi Ihitami vyrobce
a dle platnych CSN a CSN EN a ISO norem.

Partner je povinen dodrzovat opatfeni vyplyvajici z pravnich a ostatnich predpisl
k zajisténi BOZP, opatieni CETIN a rovnéz sva vlastni opatieni, ktera maji za cil
pfedchazet rizikiim, odstranovat je nebo minimalizovat pusobeni neodstranitelnych
rizik. V pfipadé vzniku urazu nebo jakéhokoli zranéni zaméstnance Partnera
v prostorach spolecnosti CETIN, ohlasi Partner tuto skute¢nost spolecnosti CETIN.
Obé Strany budou navzajem spolupracovat pfi Setfeni pfi€in a okolnosti vzniku
Urazu. Zdznam o Urazu sepisuje Partner a vysledek Setfeni projedna se spole¢nosti
CETIN.

Pokud Partner zjisti jakékoli riziko vedouci k Urazu v prostorach CETIN, oznami tuto
skute€nost na Security HELP CETIN.
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3.5

41

4.2

4.3

Ochrana Zivotniho prostiedi

3.5.1 Partner se zavazuje, ze jeho zaméstnanci i pracovnici jeho smluvnich dodavatel(l se
budou chovat v souladu s platnymi pravnimi pfedpisy CR i EU na ochranu Zivotniho
prostiedi.

3.5.2 Partner je rovnéz povinen dodrzovat interni environmentalni pfedpisy spole¢nosti
CETIN, se kterymi byl prokazatelné seznamen.

3.5.3 V prostorach, pro které je vypracovan provozni fad, mistni provozni predpis,
havarijni plan zavadnych latek nebo jiné pokyny pro pfipad poruch a havarii, je
povinnosti Partnera se s témito predpisy prokazatelné seznamit a zaméstnanci
Partnera i jeho smluvnich dodavatel( jsou povinni je dodrzovat.

3.5.4 Partner je plvodcem odpadl vzniklych z jeho ¢&innosti dle této smlouvy v
pfedmétnych prostorach. Je povinen s odpady nakladat (shromazdovani,
soustfedovani, sbér, tfidéni, pfeprava a doprava, skladovani, evidence) v souladu
se zakonem €. 185/2001 Sb., o odpadech a o zméné nékterych dalSich zakonu, ve
znéni pozdéjSich predpisl, a jeho provadécimi vyhlaskami.

3.5.5 Spolec¢nost CETIN ma pravo na nahradu Skody, vCetné Skody vzniklé ulozenim
sankci od organu statni Ci vefejné spravy, kterou by Partner porusenim takovych
platnych pravnich pfedpist prokazatelné zpusobil.

Bezpecnostni postupy

Proces hlaseni feSeni bezpe&nostnich incidentd

4.1.1 CETIN bude hlasit bezpecnostni udalosti a incidenty na kontaktni misto Partnera.
Partner bude hlasit bezpe€nostni incidenty spojené s jim uzivanymi sluzbami a
pfedmétem pInéni Smlouvy na kontaktni misto Security HELP CETIN.

4.1.2 V pfipadé incidentu, ktery je Stranou hodnocen jako kriticky, bude druha Strana
spolupracovat na jeho feseni tak, aby nebyly naruseny procesy a kontinuita ¢innosti
obou Stran a nebyla ohroZzena bezpecnost kritické infrastruktury.

Rizeni pfistuptl k informaénim systémam

4.2.1 Pro fizeni pfistupu k informaénim systémim a technologiim slouzicim k realizaci
sluzeb Partnerem musi byt pouzit transparentni systém fizeni pfistupu.

Propojovani informacénich systém( a ruseni propojeni

4.3.1 Pro propojovani informacnich systému pro ucely vymény dat a jejich ruseni jsou
pouzity transparentni mechanismy na zakladé postupu na strané spole¢nosti CETIN
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4.4

4.5

i Partnera. Mechanismy propojeni musi zajistit, Ze kromé pfedavani urCenych dat

bude zamezeno moznosti vzajemného ovlivnéni informacnich prostredi.

Rizeni zranitelnosti

4.4.1 Partner i CETIN maji nastaveny procesy fizeni zranitelnosti.

Proces hlaseni ohrozeni bezpecénosti a ochrany Sité CETIN

4.5.1 Partner, ktery zjisti jakékoliv aktivity €i skute€nosti ohroZujici bezpeé&nost osob nebo
které mohou zpuUsobit Skodu na objektu, zafizeni nebo mit dopad na poskytované
sluzby, musi tyto aktivity ohlasit prostfednictvim formulafe ,HI&Seni o poruseni
bezpecnosti a ochrany sité" (viz dale). CETIN podnikne kroky k napravé.

4.5.2 HiaSeni o poruseni bezpecnosti a ochrany sité/ochrany osobnich udaju

4.5.3 Vyplni Strana (CETIN nebo Partner) podavajici stiznost:

Datum podani
stiznosti
Spolec¢nost

podavajici stiznost

Adresa firmy

ID firmy (jde-li o
Partnera)

Kontaktni osoba
firmy:

Kontaktni adresa
firmy

Datum vzniku
pripadu

Popis ohroZeni nebo
hmotné Skody

Dusledek ohrozeni
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5.1

5.2

5.3

5.4

5.5

Kontaktni mista pro reSeni problémi

K fesSeni vzniklych problém0 v oblasti bezpec€nosti, ochrany majetku a osob zfidi obé Strany
kontaktni mista s nepfetrzitou 24 hodinovou sluzbou.

Kontaktnim mistem Partnera je pracovisté uvedené v Pfiloze F Smlouvy — Adresy a
kontaktni osoby.

Na tato kontaktni mista budou obé& Strany vzajemné oznamovat vSechny pfipady poruseni
bezpelnosti, vznik Urazu, pozaru, poskozeni majetku a zafizeni, ztraty vstupnich karet nebo
klicl, pfipady vandalizmu, nebezpeéné situace, které ohrozuji osobni bezpeénost
zaméstnancl nebo mohou zpUsobit Skody na objektu, zafizeni nebo sluzbach.

Jestlize konkrétni pracovni aktivita predstavuje bezprostiedni ohroZeni bezpec€nosti
zaméstnancu druhé Strany, pfimy zasah do pInéni zavazkd Stran stanovenych Smlouvou,
nebo bezprostfedné ohrozuje fyzickou integritu zafizeni druhé Strany, pak tato Strana
provede pfisludna opatfeni k napravé vzniklé situace na naklady Strany, ktera tuto situaci
zpusobila.

Strany odpovidaji za seznameni svych zaméstnancl a zaméstnancu svych smluvnich
dodavatelt a partnert s uvedenymi bezpecnostnimi pozadavky a moznymi sankcemi pfi
jejich nedodrzeni.
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	3.2.3 Úmyslné poškození zařízení používaného k poskytování služeb Sítě CETIN je považováno za závažné porušení Smlouvy.
	3.3 Požární ochrana
	3.3.1 Obě Strany se zavazují, že jejich zaměstnanci i zaměstnanci jejich smluvních partnerů jsou proškoleni podle zákona č. 133/1985 Sb., o požární ochraně, ve znění pozdějších předpisů, a budou dodržovat bezpečnostní pravidla a zásady požární ochrany...
	3.3.2 Zaměstnanci obou Stran musí neustále udržovat na pracovišti v objektech CETIN pořádek a zajistit, aby požární východy a evakuační cesty byly trvale volné. Po skončení prací musí být odstraněny všechny nebezpečné předměty.
	3.3.3 Partner nesmí v objektech a prostorách společnosti CETIN používat tepelné spotřebiče, provádět činnosti se zvýšeným požárním nebezpečím nebo práce, které mohou ovlivnit provozuschopnost elektrické požární signalizace. CETIN provádí tyto činnosti...
	3.3.4 Pokud činností Partnera vznikne v objektech společnosti CETIN požár a Partner se o tom dozví, vyrozumí bez zbytečného odkladu společnost CETIN. Tím není dotčena povinnost Partnera ohlásit požár hasičskému záchrannému sboru. Požáry a další požárn...
	3.3.5 V objektech společnosti CETIN je zakázáno kouřit.
	3.3.6 Pokud bude vyhlášen na pracovištích společnosti CETIN požární poplach a nařízena evakuace, jsou všechny osoby pracující pro Partnera povinny neprodleně opustit ohroženou budovu. Při evakuaci se řídí požárními poplachovými směrnicemi.
	3.4 Bezpečnost a ochrana zdraví při práci
	3.4.1 Obě Strany prohlašují, že jejich zaměstnanci i zaměstnanci jejich smluvních dodavatelů jsou proškoleni podle zákona č. 262/2006 Sb., zákoník práce, ve znění pozdějších předpisů, a podle prováděcích předpisů o bezpečnosti a ochraně zdraví při prá...
	3.4.2 Partner odpovídá za to, že všichni jeho zaměstnanci a zaměstnanci jeho smluvních partnerů, kteří budou v souvislosti se Smlouvou provádět práce, jsou k práci zdravotně a odborně způsobilí, mají platné zdravotní prohlídky v rozsahu kategorizací p...
	3.4.3 Partner je povinen dodržovat opatření vyplývající z právních a ostatních předpisů k zajištění BOZP, opatření CETIN a rovněž svá vlastní opatření, která mají za cíl předcházet rizikům, odstraňovat je nebo minimalizovat působení neodstranitelných ...
	3.4.4 Pokud Partner zjistí jakékoli riziko vedoucí k úrazu v prostorách CETIN, oznámí tuto skutečnost na Security HELP CETIN.
	3.5 Ochrana životního prostředí
	3.5.1 Partner se zavazuje, že jeho zaměstnanci i pracovníci jeho smluvních dodavatelů se budou chovat v souladu s platnými právními předpisy ČR i EU na ochranu životního prostředí.
	3.5.2 Partner je rovněž povinen dodržovat interní environmentální předpisy společnosti CETIN, se kterými byl prokazatelně seznámen.
	3.5.3 V prostorách, pro které je vypracován provozní řád, místní provozní předpis, havarijní plán závadných látek nebo jiné pokyny pro případ poruch a havárií, je povinností Partnera se s těmito předpisy prokazatelně seznámit a zaměstnanci Partnera i ...
	3.5.4 Partner je původcem odpadů vzniklých z jeho činnosti dle této smlouvy v předmětných prostorách. Je povinen s odpady nakládat (shromažďování, soustřeďování, sběr, třídění, přeprava a doprava, skladování, evidence) v souladu se zákonem č. 185/2001...
	3.5.5 Společnost CETIN má právo na náhradu škody, včetně škody vzniklé uložením sankcí od orgánů státní či veřejné správy, kterou by Partner porušením takových platných právních předpisů prokazatelně způsobil.
	4 Bezpečnostní postupy
	4.1 Proces hlášení řešení bezpečnostních incidentů
	4.1.1 CETIN bude hlásit bezpečnostní události a incidenty na kontaktní místo Partnera. Partner bude hlásit bezpečnostní incidenty spojené s jím užívanými službami a předmětem plnění Smlouvy na kontaktní místo Security HELP CETIN.
	4.1.2 V případě incidentu, který je Stranou hodnocen jako kritický, bude druhá Strana spolupracovat na jeho řešení tak, aby nebyly narušeny procesy a kontinuita činností obou Stran a nebyla ohrožena bezpečnost kritické infrastruktury.
	4.2 Řízení přístupů k informačním systémům
	4.2.1 Pro řízení přístupu k informačním systémům a technologiím sloužícím k realizaci služeb Partnerem musí být použit transparentní systém řízení přístupu.
	4.3 Propojování informačních systémů a rušení propojení
	4.3.1 Pro propojování informačních systémů pro účely výměny dat a jejich rušení jsou použity transparentní mechanismy na základě postupů na straně společnosti CETIN i Partnera. Mechanismy propojení musí zajistit, že kromě předávání určených dat bude z...
	4.4 Řízení zranitelností
	4.4.1 Partner i CETIN mají nastaveny procesy řízení zranitelností.
	4.5 Proces hlášení ohrožení bezpečnosti a ochrany Sítě CETIN
	4.5.1 Partner, který zjistí jakékoliv aktivity či skutečnosti ohrožující bezpečnost osob nebo které mohou způsobit škodu na objektu, zařízení nebo mít dopad na poskytované služby, musí tyto aktivity ohlásit prostřednictvím formuláře „Hlášení o porušen...
	4.5.2 Hlášení o porušení bezpečnosti a ochrany sítě/ochrany osobních údajů
	4.5.3 Vyplní Strana (CETIN nebo Partner) podávající stížnost:
	5 Kontaktní místa pro řešení problémů
	5.1 K řešení vzniklých problémů v oblasti bezpečnosti, ochrany majetku a osob zřídí obě Strany kontaktní místa s nepřetržitou 24 hodinovou službou.
	5.2 Kontaktním místem Partnera je pracoviště uvedené v Příloze F Smlouvy – Adresy a kontaktní osoby.
	5.3 Na tato kontaktní místa budou obě Strany vzájemně oznamovat všechny případy porušení bezpečnosti, vznik úrazu, požáru, poškození majetku a zařízení, ztráty vstupních karet nebo klíčů, případy vandalizmu, nebezpečné situace, které ohrožují osobní b...
	5.4 Jestliže konkrétní pracovní aktivita představuje bezprostřední ohrožení bezpečnosti zaměstnanců druhé Strany, přímý zásah do plnění závazků Stran stanovených Smlouvou, nebo bezprostředně ohrožuje fyzickou integritu zařízení druhé Strany, pak tato ...
	5.5 Strany odpovídají za seznámení svých zaměstnanců a zaměstnanců svých smluvních dodavatelů a partnerů s uvedenými bezpečnostními požadavky a možnými sankcemi při jejich nedodržení.

